
Windows 设置  Syncthing 开机自启动
Windows 设置  Syncthing 开机自启动
iStoreOS配置 tailscale——局域网访问和科学上网
群晖安装  WireGuard(客户端 Client)教程
群晖 docker-compose安装 paperless文档归档管理系统
docker安装个人在线书库 calibre
python及 pip安装
nginx反向代理 emqx
群晖  VSCode Remote 配置
群晖 mail server配置邮箱服务器（通过阿里云中继）
openwrt 如何正确设置 ksmbd

NAS



syncthing下载地址

保存  syncthing.bat 脚本文件

复制脚本文件到  syncthing.exe 同级目录

找到  syncthing.exe 所在目录，将  syncthing.bat 脚本文件复制到该目录。

将脚本文件快捷方式添加到  “启动 ” 菜单
选中  syncthing.bat 脚本文件，右键创建快捷方式
按下  win + R，输入  “shell:startup” 打开  “启动 ” 文件夹
将快捷方式复制到  “启动 ” 文件夹

Windows ?? Syncthing ?????

# 打开 “记事本” 软件，将以下代码复制进去，另存为 syncthing.bat。

start "Syncthing" syncthing.exe -no-console -no-browser

https://syncthing.net/downloads/


## 安装 wireguard

首先，打开系统 -软件包，先更新列表，然后搜索 wireguard，安装 luci-app-wireguard
，会把其他的依赖一起安装上

```shell
kmod-wireguard
luci-app-wireguard
luci-i18n-wireguard-zh-cn
luci-proto-wireguard
wg-installer-server
wg-installer-server-hotplug-babeld
wg-installer-server-hotplug-olsrd
wireguard-tools
```
重启系统
## 路由器设置防火墙

两台路由器上都要设置，首先新建一个防火墙区域（网络 -防火墙 -常规设置 -区域），名称自取 wg0
，入站数据、出站数据、转发都填接受，打开 MSS钳制

再设置一条通行规则（网络 -防火墙 -通行规则），协议填 UDP，源区域填 wan，目标区域填设备，目标端口填
wg端口（稍后会在接口中设置，保持一致）

## 在有公网 IP的路由器上新建一个 wg接口

新建一个接口（网络 -接口），名称 wireguard
根据这个配置文件来设置
设置防火墙规则为刚刚新建的防火墙规则。
```shell
[Interface]
PrivateKey = UDhHq+Krx637r7ZyhG7r0aV7/yphpZL8whQLnChMu1g=
Address = 10.8.0.7/24
DNS = 1.1.1.1

[Peer]
PublicKey = buRZW8bjRTzxT4FDWd5PIs4qTgbnYqnwPbyM/ZlcaA4=
PresharedKey = jFvJ827OTqN+KVH/5WxEq9QKN8qhyK992nQ1dkF9+fQ=
AllowedIPs = 0.0.0.0/0, ::/0
PersistentKeepalive = 0
Endpoint = 106.15.137.139:51820
```

Windows ?? Syncthing ?????





参考地址： 在  Linux 系统上安装与配置  Tailscale：完整指南

开源项目地址：【 点击进入 】

openwrt-tailscale-enabler-v1.60.0-e428948-autoupdate.tgz#可以根据实际情况替换最新的

解压软件包

openwrt-tailscale-enabler-v1.60.0-e428948-autoupdate.tgz #要和上一步一致

安装依赖包

设置开机自启并验证

启动 Tailscale

iStoreOS??tailscale——
??????????

1.?iStoreOS ?????? tailscale???

???????

 wget https://github.com/adyanth/openwrt-tailscale-enabler/releases/download/v1.60.0-e428948-

autoupdate/openwrt-tailscale-enabler-v1.60.0-e428948-autoupdate.tgz  

 tar x -zvC / -f openwrt-tailscale-enabler-v1.60.0-e428948-autoupdate.tgz   

 opkg update

 opkg install libustream-openssl ca-bundle kmod-tun

    /etc/init.d/tailscale enable

    ls /etc/rc.d/S*tailscale*

https://geek-blogs.com/blog/install-tailscale-linux/#4-%E5%88%9D%E5%A7%8B%E5%8C%96%E4%B8%8E%E7%99%BB%E5%BD%95
https://link.zhihu.com/?target=https%3A//github.com/adyanth/openwrt-tailscale-enabler/releases


在 Tailscale
的管理页面上，单击设备列表右侧的更多图标，禁用密钥过期，并打开子网路由。在终端中输入命令

如果是使用 headscale搭建的，可以用下面的命令

如果要切换账号  运行

运行

    /etc/init.d/tailscale start

2. ????????
tailscale up

3. ??????????????tailscale????

4. ???????

tailscale up  --advertise-routes=192.168.2.0/24 --accept-routes --accept-dns=false --

advertise-exit-node --reset

tailscale up --login-server=http://服务器IP:headscale端口 --advertise-routes=192.168.2.0/24 --

accept-routes=true --accept-dns=false  --reset

????
curl -fsSL https://pkgs.tailscale.com/stable/ubuntu/noble.noarmor.gpg | sudo tee 

/usr/share/keyrings/tailscale-archive-keyring.gpg >/dev/null

curl -fsSL https://pkgs.tailscale.com/stable/ubuntu/noble.tailscale-keyring.list | sudo tee 

/etc/apt/sources.list.d/tailscale.list

tailscale down

ps -ef | grep tailscale



找到对应进程号 pid，运行

删除 /volume1/@appdata/Tailscale下所有文件，  然后卸载 tailscale

重新安装 tailscale套件

运行命令行：

kill -TERM pid

sudo apt-get remove tailscale

sudo apt-get install tailscale

sudo tailscale up --accept-routes --advertise-routes=10.9.0.0/24 --accept-dns=false  --

advertise-exit-node --reset

sudo tailscale up --accept-routes --advertise-routes=10.9.0.0/24 --advertise-exit-node --reset

sudo tailscale up --accept-routes --advertise-exit-node --reset

sudo tailscale up --accept-routes --reset

sudo tailscale up --accept-routes --advertise-routes=10.8.0.0/24 --accept-dns=false  --

advertise-exit-node --netfilter-mode=off



在套件中心添加 “套件来源 ”，这里我选的是 “我不是矿神 ” 单击 “套件中心 ” 点 “设置 ” 点 “套件来源 ” 点 “新增 ”
输入名称 “自定义名称 ”及位置 “https://spk7.imnks.com/”

??Wireguard????

?etc?????wireguard???

??Wireguard???

??????????????????

???? WireGuard(???Client)??

??????????WireGuard??

???“??”??Wireguard??

????SSH??????????

    sudo sed -i 's/package/root/g' /var/packages/WireGuard/conf/privilege

    mkdir /etc/wireguard/

    cd /etc/wireguard/



“ifconfig”#这里 “eth0”&“eth1”分别对应 NAS网口 1和网口 2，按自己插的网口查看即可。
??????????????

??Client?Wireguard????

vi client.conf 或者  vi wg0.conf（便于区分在这里用了 "client.conf"）  按 “i键 ”
可以进行编辑，修改文本并复制内容后粘贴即可  按 “Esc键 ”结束编辑  输入 “:wq”保存并退出  #注意前面有 “
冒号： ”

??“wg0.conf”??

    “wg genkey > server\_privateKey” #生成服务器端私钥  

    “wg pubkey < server\_privateKey > server\_publicKey”#生成服务器端私钥对应的公钥  

    “wg genkey | tee client\_privateKey | wg pubkey > client\_publicKey” #生成客户端私钥及对应的公钥  

    “cat server\_privateKey”#显示服务器端私钥  

    “cat server\_publicKey”#显示服务器端公钥  

    “cat client\_privateKey”#显示客户器端私钥  

    “cat client\_publicKey”#显示客户器端公钥  

复制好这些秘钥，下面配置文件时需要用到。

    [Interface]

    PrivateKey =                             #客户端私钥

    Address = 10.8.0.3/24                    #地址可以自定义

    PostUp = ping -c 1 10.8.0.1; sleep 3     #检测IP是否可ping通,如果ping不同则无法开启

    

    [Peer]

    PublicKey =                              #服务端公钥

    AllowedIPs = 10.8.0.0/24, 192.68.2.1/32   #服务端允许地址(前面地址必须写"10.8.0.3"同网段IP)

    PersistentKeepalive = 25                 #间隔时间25秒

    Endpoint = IP地址:51821                  #IP地址:服务器设置的端口号”

sudo wg-quick up wg0   #启动，执行这一条即可

sudo wg-quick down wg0 #关闭，这一条调试时可以再用



??????

“sudo wg show wg0”#或者直接输入 “wg”也可以

???????

正常是这样的 ,不过大部分设置完之后可能会出现无法 ping通即 Transfer中有发送数据 ,没有接收数据的情况 .

群晖安装  WireGuard

配置文件在 /etc/wireguard/

interface: wg0

public key: #客户端公钥

private key: (hidden) #客户端私钥显示隐藏

peer: #服务端公钥

endpoint: #服务端IP及端口号

allowed ips: 10.8.0.0/24,  192.68.2.1/32 #服务端访问NAS的虚拟IP地址

sudo wg-autostart enable wg0  #开机自启动，执行这一条即可

sudo wg-autostart disable wg0 #关闭自启动

??????

[Interface]

PrivateKey = qHONQCLb6bcnrPG1d6tGCTrdoXZuAsAqPKYWMV5DNXU=

Address = 10.8.0.9/24

DNS = 1.1.1.1

[Peer]

PublicKey = buRZW8bjRTzxT4FDWd5PIs4qTgbnYqnwPbyM/ZlcaA4=

PresharedKey = GfnOox1CuaCBD9EIPEqkfzJyIa+djNIaOeDV1GySiD8=

AllowedIPs = 10.8.0.0/24

Endpoint = 106.15.137.139:51820

https://zhuanlan.zhihu.com/p/686353383


启动 “wg0.conf”配置

sudo wg-quick up wg0   #启动，执行这一条即可

sudo wg-quick down wg0 #关闭，这一条调试时可以再用



https://chochol.io/en/software/paperless-installation-guide-for-synology-on-docker-compose/
https://post.smzdm.com/p/a6p3r0ge/ 依次创建如下目录：

consume
data
export
media
pgdata
redisdata

docker-compose文件

??docker-compose??paperless
????????

version: "3.4"

services:

  broker:

    image: library/redis:7

    restart: unless-stopped

    container_name: redis7

    ports:

      - "6379:6379"  

    volumes:

      - /volume1/docker/paperless-ngx/redisdata:/data

  db:

    image: library/postgres:15

    container_name: postgres15

    restart: unless-stopped

    volumes:

      - /volume1/docker/paperless-ngx/pgdata:/var/lib/postgresql/data

    environment:

      POSTGRES_DB: paperless

      POSTGRES_USER: eason

      POSTGRES_PASSWORD: xw210516



  webserver:

    image: paperlessngx/paperless-ngx:latest

    container_name: paperless-ngx

    restart: unless-stopped

    depends_on:

      - db

      - broker

      - gotenberg

      - tika

    ports:

      - "38000:8000"  

    healthcheck:

      test: ["CMD", "curl", "-fs", "-S", "--max-time", "2", "http://localhost:8000"]

      interval: 30s

      timeout: 10s

      retries: 5

    volumes:

      - /volume1/docker/paperless-ngx/data:/usr/src/paperless/data

      - /volume1/docker/paperless-ngx/media:/usr/src/paperless/media

      - /volume1/docker/paperless-ngx/export:/usr/src/paperless/export

      - /volume1/docker/paperless-ngx/consume:/usr/src/paperless/consume

    environment:

      PAPERLESS_REDIS: redis://broker:6379

      PAPERLESS_DBHOST: db

      PAPERLESS_DBUSER: eason 

      PAPERLESS_DBPASS: xw210516 

      PAPERLESS_DBPORT: 5432

      PAPERLESS_TIKA_ENABLED: 1

      PAPERLESS_TIKA_GOTENBERG_ENDPOINT: http://gotenberg:3000

      PAPERLESS_TIKA_ENDPOINT: http://tika:9998

      PAPERLESS_OCR_LANGUAGES: chi-sim chi-tra  

      PAPERLESS_OCR_LANGUAGE: eng+chi_sim 

      USERMAP_UID: 0

      USERMAP_GID: 0

      PAPERLESS_TIME_ZONE: Asia/Shanghai

      PAPERLESS_ADMIN_USER: eason

      PAPERLESS_ADMIN_PASSWORD: 210516

      PAPERLESS_ADMIN_MAIL: bakeding@126.com

    dns:



      - 8.8.8.8

      - 8.8.4.4

  gotenberg:

    image: gotenberg/gotenberg:7.10

    container_name: gotenberg710

    ports:

      - "38001:3000"  

    restart: unless-stopped

    command:

      - "gotenberg"

      - "--chromium-disable-javascript=true"

      - "--chromium-allow-list=file:///tmp/.*"

  tika:

    image: apache/tika:latest

    container_name: tika

    ports:

      - "9998:9998"  

    restart: unless-stopped



官方网址

本地路径 容器路径 说明

/volume1/docker/calibre/book /library 可能需要一个初始 metadata.db
文件，如果第一次使用可以从这下载一个
空的： https://gitee.com/qs/calibre-
web-douban-
api/blob/main/tests/metadata.db

/volume1/docker/calibre/config /config 配置目录

或者用 docker-compose

docker????????calibre

docker pull johngong/calibre-web

docker run -d \

--name=calibre \

-e PUID=0 \

-e PGID=0 \

-e TZ=Asia/Shanghai \

-p 51631:8083 \

-v /volume1/docker/calibre/book:/library \

-v /volume1/docker/calibre/config:/config \

-e DOCKER_MODS=linuxserver/calibre-web:calibre \

-e CALIBRE_SERVER_WEB_LANGUAGE=zh_CN \

--restart unless-stopped \

johngong/calibre-web

version: "3.1"

services:

  calibre-web:

    image: johngong/calibre-web

    container_name: calibre-web

    environment:

      - UID=0

      - GID=0

      - USER=eason

https://calibre-ebook.com/download
https://gitee.com/qs/calibre-web-douban-api/blob/main/tests/metadata.db
https://gitee.com/qs/calibre-web-douban-api/blob/main/tests/metadata.db
https://gitee.com/qs/calibre-web-douban-api/blob/main/tests/metadata.db


推荐静读天下安卓客户端

      - PASSWORD=123456

      - TZ=Asia/Shanghai

    volumes:

      - /volume1/docker/calibre/config:/config

      - /volume1/docker/calibre/books:/library

      - /volume1/docker/calibre/autoaddbooks:/autoaddbooks

      - /volume1/docker/calibre/addin:/usr/local/calibre-web/app/cps/metadata_provider

    ports:

      - 51630:8083

      - 51631:8080

    restart: unless-stopped



或者

以上指令执行完成后，可以用 pip --version检查 pip安装情况。

为了提高 pip的运行速度，建议执行以下指令，把 pip源更改为国内镜像源。

创建虚拟环境：进入以上目录，执行

激活虚拟环境：

python?pip??

pip??
python -m ensurepip

python -m pip install --upgrade pip

wget https://bootstrap.pypa.io/get-pip.py

python get-pip.py

sudo pip config set global.index-url https://pypi.tuna.tsinghua.edu.cn/simple/

???????????

python -m venv /volume1/web/venv/python38_env

source /volume1/web/venv/python38_env/bin/activate

pip??
python -m pip uninstall pip



nginx????emqx

1. docker??emqx
services:

  emqx:

    image: emqx/emqx:5.10.0

    container_name: emqx4

    privileged: true

    #restart: always

    environment:

       - "EMQX_NODE_NAME=emqx@node1.emqx.io"

       - "EMQX_CLUSTER__DISCOVERY_STRATEGY=static"

    healthcheck:

      test: ["CMD", "/opt/emqx/bin/emqx", "ctl", "status"]

      interval: 5s

      timeout: 25s

      retries: 5

    networks:

      emqx-bridge:

        aliases:

         - node1.emqx.io

    ports:

      - 1883:1883

      - 8083:8083

      - 8084:8084

      - 8883:8883

      - 18083:18083

    volumes:

#      - /volume1/docker/emqx/data:/opt/emqx/data

      - /volume1/docker/emqx/emqx4/emqx.conf:/opt/emqx/opt/etc/emqx.conf

      - /volume1/docker/emqx/log:/opt/emqx/log

networks:

  emqx-bridge:

    driver: bridge



nginx.conf文件：

2. nginx????

user  www www;

worker_processes auto;

error_log  /www/wwwlogs/nginx_error.log  crit;

pid        /www/server/nginx/logs/nginx.pid;

worker_rlimit_nofile 51200;

stream {

  # 定义日志格式

    log_format tcp_format 

'$time_local|$remote_addr|$protocol|$status|$bytes_sent|$bytes_received|$session_time|$upstrea

m_addr|$upstream_bytes_sent|$upstream_bytes_received|$upstream_connect_time';

    allow  all;

    

    access_log /home/eason/dywl/nginx/log/tcp-access.log tcp_format;

    error_log /home/eason/dywl/nginx/log/tcp-error.log;

    #include /www/server/panel/vhost/nginx/tcp/*.conf;

    include /home/eason/dywl/nginx/bt-conf/tcp/*.conf;

}

events

    {

        use epoll;

        worker_connections 51200;

        multi_accept on;

    }

http

    {

        include       mime.types;

		#include luawaf.conf;

		include proxy.conf;

        lua_package_path "/www/server/nginx/lib/lua/?.lua;;";

        default_type  application/octet-stream;



        server_names_hash_bucket_size 512;

        client_header_buffer_size 32k;

        large_client_header_buffers 4 32k;

        client_max_body_size 50m;

        sendfile   on;

        tcp_nopush on;

        keepalive_timeout 60;

        tcp_nodelay on;

        fastcgi_connect_timeout 300;

        fastcgi_send_timeout 300;

        fastcgi_read_timeout 300;

        fastcgi_buffer_size 64k;

        fastcgi_buffers 4 64k;

        fastcgi_busy_buffers_size 128k;

        fastcgi_temp_file_write_size 256k;

		fastcgi_intercept_errors on;

        gzip on;

        gzip_min_length  1k;

        gzip_buffers     4 16k;

        gzip_http_version 1.1;

        gzip_comp_level 5;

        gzip_types     text/plain application/javascript application/x-javascript 

text/javascript text/css application/xml application/json image/jpeg image/gif image/png 

font/ttf font/otf image/svg+xml application/xml+rss text/x-js;

        gzip_vary on;

        gzip_proxied   expired no-cache no-store private auth;

        gzip_disable   "MSIE [1-6]\.";

        limit_conn_zone $binary_remote_addr zone=perip:10m;

		limit_conn_zone $server_name zone=perserver:10m;

        server_tokens off;

        access_log off;



tcp.mqtt.conf放在文件夹 /home/eason/dywl/nginx/bt-conf/tcp下

emqx界面中配置  以上是透传模式。  如果采用代理模式，需要配置 #proxy_protocol on

配置项开启，则需要配置下面设置，这个时候 mqttx连接不上 emqx 管理 ——监听器  

代理协议修改为 true 

使用  NGINX 反向代理  EMQX 时获取客户端真实  IP | EMQ

include /www/server/panel/vhost/nginx/*.conf;

include /home/eason/dywl/nginx/bt-conf/*.conf;

}

# MQTT TCP 代理 (1883)

server {

	listen 1883;

	proxy_pass 10.8.0.4:1883;

	#proxy_protocol on;                 # 开启 PROXY 协议传递真实 IP

    #proxy_bind $remote_addr transparent;  # 绑定真实I	

	proxy_connect_timeout 10s;

	proxy_timeout 1800s;               # 默认心跳时间 

	proxy_buffer_size 3M;

	tcp_nodelay on;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

https://www.emqx.com/zh/blog/getting-the-clients-real-ip-when-using-the-nginx-reverse-proxy-emqx


安装插件  略

添加远程连接  aaa@192.168.1.xxx，  连接、等待，  输入密码

Image

这个警告实际上不用管它。  我在这个问题上卡了很久。。。

原因： 群晖 考虑安全性默认禁止了 TCP转发 ，即配置文件里 AllowTcpForwarding 的默认值为 : "no"

解决方法：  通过 ssh 连接群晖，  编辑  
/etc/ssh/[sshd_config](https://zhida.zhihu.com/search?content_id=231556274&content_type=Article&mat
ch_order=1&q=sshd_config&zd_token=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJ6aGlkYV9zZXJ2ZXIi
LCJleHAiOjE3NTg0MjgxMTUsInEiOiJzc2hkX2NvbmZpZyIsInpoaWRhX3NvdXJjZSI6ImVudGl0eSIsImNvbnRlbnRfaWQiOjI
zMTU1NjI3NCwiY29udGVudF90eXBlIjoiQXJ0aWNsZSIsIm1hdGNoX29yZGVyIjoxLCJ6ZF90b2tlbiI6bnVsbH0.OE_c58fNOM

lVjyc3gVKUdM5PntZrogrA_i4WmQzShV8&zhida_source=entity)  文件，修改：

保存后重启群晖。

?? VSCode Remote ??

1. ??? VSCode ?? Remote ??

2. ??????????????

警告：   The remote host may not meet VS Code Server's prerequisitesfor glibc and 
libstdc++“

3. ????????

# AllowTcpForwarding no  

AllowTcpForwarding yes

https://zhida.zhihu.com/search?content_id=231556274&content_type=Article&match_order=1&q=%E7%BE%A4%E6%99%96&zd_token=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJ6aGlkYV9zZXJ2ZXIiLCJleHAiOjE3NTg0MjgxMTUsInEiOiLnvqTmmZYiLCJ6aGlkYV9zb3VyY2UiOiJlbnRpdHkiLCJjb250ZW50X2lkIjoyMzE1NTYyNzQsImNvbnRlbnRfdHlwZSI6IkFydGljbGUiLCJtYXRjaF9vcmRlciI6MSwiemRfdG9rZW4iOm51bGx9.4cdrX94ksfqMzcnLJl94ndXMGQYfXIOSfzwN5039aKM&zhida_source=entity
https://zhida.zhihu.com/search?content_id=231556274&content_type=Article&match_order=1&q=TCP%E8%BD%AC%E5%8F%91&zd_token=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJ6aGlkYV9zZXJ2ZXIiLCJleHAiOjE3NTg0MjgxMTUsInEiOiJUQ1Dovazlj5EiLCJ6aGlkYV9zb3VyY2UiOiJlbnRpdHkiLCJjb250ZW50X2lkIjoyMzE1NTYyNzQsImNvbnRlbnRfdHlwZSI6IkFydGljbGUiLCJtYXRjaF9vcmRlciI6MSwiemRfdG9rZW4iOm51bGx9.Pu--_iwAk62IQvKQLdbjXeCfq5aF5IxTd7erwghPIE0&zhida_source=entity
https://zhida.zhihu.com/search?content_id=231556274&content_type=Article&match_order=1&q=Remote+%E6%8F%92%E4%BB%B6&zd_token=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJ6aGlkYV9zZXJ2ZXIiLCJleHAiOjE3NTg0MjgxMTUsInEiOiJSZW1vdGUg5o-S5Lu2IiwiemhpZGFfc291cmNlIjoiZW50aXR5IiwiY29udGVudF9pZCI6MjMxNTU2Mjc0LCJjb250ZW50X3R5cGUiOiJBcnRpY2xlIiwibWF0Y2hfb3JkZXIiOjEsInpkX3Rva2VuIjpudWxsfQ.BgJPWz0-DtnXHRF6IcbVmZUPH_MFkiyAKFvg5ezIp_U&zhida_source=entity


##1.群晖安装 mail station和 mail server 

   去掉勾选 spf验证，使用阿里云反向代理转发，勾选的话需要在阿里云安装

Postfix并配置  ##2.配置阿里云反向代理  ###2.1 使用 tcp反向代理，新建 tcp.mail.conf 配置 25  143  587 
995  110  465   993这几个端口

??mail server
????????????????

1.1 ??mail server

# 统一声明证书（可放在 stream 顶层，所有 ssl 端口共享同一套证书）

ssl_certificate     /home/eason/dywl/nginx/ssl/tencent/mail.bakeding.site_bundle.pem;

ssl_certificate_key /home/eason/dywl/nginx/ssl/tencent/mail.bakeding.site.key;

# ---------- SMTPS（465） ----------

upstream smtps_backend { server 10.8.0.4:465; }

server {

	listen 465 ssl;                 # 必须保留 ssl

	proxy_pass smtps_backend;

	# 可选：开启 TLS 预读（用于 SNI 识别）  

	# ssl_preread on;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

# ---------- SMTPS（587） ----------

upstream smtps587_backend { server 10.8.0.4:587; }

server {

	listen 587 ssl;                 # 必须保留 ssl

	proxy_pass smtps587_backend;

	# 可选：开启 TLS 预读（用于 SNI 识别）  

	# ssl_preread on;



	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

# ---------- IMAPS（993） ----------

upstream imaps_backend { server 10.8.0.4:993; }

server {

	listen 993 ssl;

	proxy_pass imaps_backend;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

# ---------- POP3S（995） ----------

upstream pop3s_backend { server 10.8.0.4:995; }

server {

	listen 995 ssl;

	proxy_pass pop3s_backend;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

# ---------- 仍保留明文端口（可选） ----------

upstream smtp_backend { server 10.8.0.4:25; }

server {

	listen 25;

	proxy_pass smtp_backend;

	

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

upstream imap_backend { server 10.8.0.4:143; }

server {

	listen 143;

	proxy_pass imap_backend;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

upstream pop3_backend { server 10.8.0.4:110; }

server {



###2.2 配置 mail网页  配置 mail网页，可以通过 mail.bakeding.site网页访问邮箱  新建 nginx.mail.conf

	listen 110;

	proxy_pass pop3_backend;

	access_log /home/eason/dywl/nginx/log/mqtt_tcp_access.log tcp_format;

	error_log /home/eason/dywl/nginx/log/mqtt_tcp_error.log;

}

server {

	listen       80;	#监听80端口

	listen  [::]:80;

	server_name  mail.bakeding.site;		#也可以填写自己注册的域名

	access_log /home/eason/dywl/nginx/log/mail.log;

	location / {

        proxy_pass http://10.8.0.4/mail/;

        proxy_set_header Host $host;

        proxy_set_header X-Real-IP $remote_addr;

        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

        proxy_set_header X-Forwarded-Proto $scheme;

        

        # 处理Vue路由的SPA重定向

        proxy_intercept_errors on;

        error_page 404 = /mail/index.html;

    }

  

    #error_page  404              /404.html;

    # redirect server error pages to the static page /50x.html

    #

    error_page   500 502 503 504  /50x.html;		#错误页面设置

    location = /50x.html {

        root   /home/eason/dywl/nginx/html;

    }

}

server {

    listen 443 ssl ;

    server_name mail.bakeding.site;  # 替换为实际域名

	access_log $log_dir/easytribe443.log;



##3. 域名配置（腾讯云 bakeding.site）  首先添加 MX记录，记录类型为 MX，记录值为 mail.bakeding.site

，主机记录为 @  配置 SPF。添加如下记录，记录类型为 TXT，记录值为 v=spf1 mx -all，主机记录为

@  配置 DKIM。添加如下记录，记录类型为 TXT，记录值为 v=DKIM1; k=rsa; p=密钥，主机记录为

mail._domainkey，这里的密钥是前面通过 mail前缀生成的 (1.1中的配置 )  dmarc添加 txt

解析为：主机记录：  _dmarc   记录值： v=DMARC1; p=reject; rua=bakeding@126.com （其中 p
后参数自己根据情况设置，有 none , quarantine 和  reject三种， rua后邮箱是自己接收报告邮箱）

##4. 网易邮箱大师客户端配置  

    

    # SSL 证书配置（需要替换为实际证书路径）

    ssl_certificate /home/eason/dywl/nginx/ssl/tencent/mail.bakeding.site_bundle.pem;

    ssl_certificate_key /home/eason/dywl/nginx/ssl/tencent/mail.bakeding.site.key;

    

    # SSL 配置

    ssl_protocols TLSv1.2 TLSv1.3;

    ssl_ciphers ECDHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384;

    ssl_prefer_server_ciphers off;

    

    # 复用上面的配置

    location / {

        proxy_pass http://10.8.0.4/mail/;

        proxy_set_header Host $host;

        proxy_set_header X-Real-IP $remote_addr;

        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

        proxy_set_header X-Forwarded-Proto $scheme;

        

        # 处理Vue路由的SPA重定向

        proxy_intercept_errors on;

        error_page 404 = /mail/index.html;

    }

    

}



openwrt 如何正确设置 ksmbd

在 luci界面  系统 =》软件包  里安装  ksmbd-utils，然后 ssh登录

这样你就创建了 ksmbd内的用户。  接下去回到 luci界面，路径填写 /mnt/sda1，勾选强制  root
（意思是，刚才创建的 ksmbd用户登录时， ksmbd将以系统 root用户身份来操作文件），这里特别注意把 “
允许用户 ”框框空着不要填乱七八糟的东西。

openwrt ??????ksmbd

ksmbd.adduser -a 你想用户名 -p 你想设置的密码

ksmbd.adduser --add root -p 你想设置的密码

https://www.right.com.cn/forum/thread-8337436-1-1.html

